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Современный этап развития обще-
ства характеризуется возрастающей 
ролью информационной сферы, пред-
ставляющей собой совокупность ин-
формации, информационной инфра-
структуры, субъектов, осуществляющих 
сбор, формирование, распространение 
и использование информации, а также 
системы регулирования возникающих 
при этом общественных отношений. 
Информационная сфера, являясь систе-
мообразующим фактором жизни обще-
ства, активно влияет на состояние поли-
тической, экономической, оборонной 
и других составляющих безопасности 
Российской Федерации. Национальная 
безопасность Российской Федерации 
существенным образом зависит от обес-
печения информационной безопаснос-
ти, и в ходе технического прогресса 
эта зависимость будет возрастать. Про-
блема информационной безопасности 
постоянно усугубляется процессами 
проникновения практически во все 
сферы деятельности общества техни-
ческих средств обработки и передачи 
данных. Каждый сбой работы компью-
терной сети это не только «моральный» 
ущерб для работников предприятия и 
сетевых администраторов. По мере раз-
вития электронных платежей, «безбу-
мажного» документооборота и других 
технологий серьезный сбой локальных 
сетей может просто парализовать ра-
боту целых корпораций и банков, что 
приведет к ощутимым материальным 
потерям. Не случайно защита данных

в компьютерных сетях становится од-
ной из самых острых проблем в совре-
менном мире.

Словосочетание «информационная 
безопасность» в разных контекстах 
может иметь различный смысл. В До-
ктрине информационной безопаснос-
ти Российской Федерации1 термин 
«информационная безопасность» ис-
пользуется в широком смысле. Под 
информационной безопасностью Рос-
сийской Федерации понимается состо-
яние защищенности ее национальных 
интересов в информационной сфере, 
определяющихся совокупностью сба-
лансированных интересов личности, 
общества и государства.

Интересы личности в информацион-
ной сфере заключаются в реализации 
конституционных прав человека и 
гражданина:

на доступ к информации, 
на использование информации в ин-

тересах осуществления не запрещенной 
законом деятельности, физического, ду-
ховного и интеллектуального развития, 

в защите информации, обеспечиваю-
щей личную безопасность.

Интересы общества в информацион-
ной сфере заключаются:

в обеспечении интересов личности в 
этой сфере;

упрочении демократии; 
создании правового социального го-

сударства;
достижении и поддержании обще-

ственного согласия.
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Интересы государства в информаци-
онной сфере заключаются:

в создании условий для гармонично-
го развития российской информацион-
ной инфраструктуры;

в реализации конституционных 
прав и свобод человека и гражданина 
в области получения информации и 
пользования ею в целях обеспечения 
незыблемости конституционного строя, 
суверенитета и территориальной целост-
ности России, политической, экономи-
ческой и социальной стабильности;

в безусловном обеспечении закон-
ности и правопорядка;

в развитии равноправного и взаимо-
выгодного международного сотрудни-
чества.

На основе национальных интересов 
Российской Федерации в информаци-
онной сфере формируются стратеги-
ческие и текущие задачи внутренней 
и внешней политики государства по 
обеспечению информационной безо-
пасности.

Выделяются четыре основные со-
ставляющие национальных интересов 
Российской Федерации в информацион-
ной сфере. Одна из них включает в себя 
защиту информационных ресурсов от 
несанкционированного доступа, обеспе-
чение безопасности информационных 
и телекоммуникационных систем, как 
уже развернутых, так и создаваемых на 
территории России. Информационная 
безопасность определяется как состояние 
защищенности информационной среды 
общества, обеспечивающее ее формирова-
ние, использование и развитие в интере-
сах граждан, организаций, государства.

Таким образом, под информационной 
безопасностью понимается защищен-
ность информации и поддерживающей 
инфраструктуры от случайных или 
преднамеренных воздействий естест-
венного или искусственного характера, 
которые могут нанести неприемлемый 
ущерб субъектам информационных 
отношений, в том числе владельцам и 
пользователям информации и поддер-
живающей инфраструктуры.

На сегодняшний день сформулиро-
ваны базовые принципы ин^юрмаци- 
онной безопасности, которая должна 
обеспечивать:

— целостность данных — защиту от 
сбоев, ведущих к потере информации,
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а также неавторизованного создания 
или уничтожения данных;

— конфиденциальность информа-
ции и одновременно ее доступность для 
всех авторизованных пользователей.

Защита информации — это комплекс 
мероприятий, направленных на обеспе-
чение информационной безопасности.

Правильный с методологической 
точки зрения подход к проблемам ин-
формационной безопасности начина-
ется с выявления субъектов информа-
ционных отношений и интересов этих 
субъектов, связанных с использованием 
информационных систем (ИС). Угрозы 
информационной безопасности -  это 
оборотная сторона использования ин-
формационных технологий.

Значение защиты информации в 
современном информационном обще-
стве трудно переоценить. Новая инфор-
мационная инфраструктура создает но-
вые опасности для информации.

Успех в области информационной 
безопасности может принести только 
комплексный подход, сочетающий 
меры четырех уровней:

• законодательного;
• административного;
• процедурного;
• программно-технического.
Российские правовые акты в боль-

шинстве своем имеют ограничитель-
ную направленность. Сами по себе 
лицензирование и сертификация не 
обеспечивают безопасности. К тому 
же в законах не предусмотрена ответ-
ственность государственных органов за 
нарушения информационной безопас-
ности. Реальность такова, что в России 
в деле обеспечения информационной 
безопасности на помощь государства 
рассчитывать не приходится.

Одной из мер обеспечения информа-
ционной безопасности является крип-
тография. Все, что связано с криптогра-
фией, сложно не столько с технической, 
сколько с юридической точки зрения. 
Данный сервис является инфраструктур-
ным, его реализации должны присутс-
твовать на всех аппаратно-программных 
платформах и удовлетворять жестким 
требованиям не только к безопасности, 
но и к производительности. Пока же 
единственным доступным выходом яв-
ляется применение свободно распростра-
няемого программного обеспечения.
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Надежный контроль целостности 
также базируется на криптографичес-
ких методах с аналогичными пробле-
мами и методами их решения. Анализ 
защищенности — это инструмент под-
держки безопасности жизненного цик-
ла. С активным аудитом его роднит 
необходимость практически непрерыв-
ного обновления базы знаний и роль 
не самого надежного, но необходимого 
защитного рубежа, на котором можно 
расположить свободно распространяе-
мый продукт.

Президентом Российской Федера-
ции определены меры по обеспечению 
информационной безопасности при ис-
пользовании информационно-телеком-
муникационных сетей международно-
го информационного обмена.2

Установлено, что подключение 
информационных систем, инфор-
мационно-телеком муникационны х 
сетей и средств вычислительной тех-
ники, применяемых для хранения, 
обработки или передачи информа-
ции, содержащей сведения, составля-
ющие государственную тайну, либо 
информации, обладателями которой 
являются государственные органы и 
которая содержит сведения, составля-
ющие служебную тайну, к информаци-

онно-телекоммуникационным сетям, 
позволяющим осуществлять передачу 
информации через государственную 
границу Российской Федерации, в том 
числе к международной компьютер-
ной сети «Интернет», не допускается. 
Государственные органы в целях защи-
ты общедоступной информации, разме-
щаемой в информационно-телекомму-
никационных сетях международного 
информационного обмена, могут ис-
пользовать только средства защиты ин-
формации, прошедшие сертификацию 
в Федеральной службе безопасности 
Российской Федерации и (или) полу-
чившие подтверждение соответствия в 
Федеральной службе по техническому 
и экспортному контролю Российской 
Федерации.

Следует также отметить, что отде-
льные сферы деятельности (банковские 
и финансовые институты, информаци-
онные сети, системы государственного 
управления, оборонные и специальные 
структуры) требуют специальных мер 
безопасности данных и предъявляют 
повышенные требования к надежности 
функционирования информационных 
систем в соответствии с характером и 
важностью решаемых ими задач.
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